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En los Gltimos afos hemos sido testigos de innumerables catastrofes y siniestros
que han producido gran cantidad de pérdidas humanas e incalculables dafios

ecologicos y materiales.

Sucesos tan recientes y cercanos como el incendio del edificio Windsor nos
hacen conscientes de que el riesgo es algo real que continuamente esta

amenazando toda actividad humana.

La gerencia de riesgos es el tnico arma de que disponemos para luchar contra
el riesgo. En este articulo y en los siguientes veremos qué es y en qué consiste la
Gerencia de Riesgos, cudles son sus Gltimas tendencias de estandarizacion y con
qué medios y recursos debemos contar para poder llevarla a cabo de una manera
eficaz en cualquier tipo de empresa, llegando a convertir el propio riesgo en una

fuente de generacion de ventajas competitivas.
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El riesgo: definiciones generales

;Qué es el riego? Si vamos a enfrentarnos
a él, debemos partir teniendo claro este
concepto.

En principio, la definicién académica de
riesgo segun el Diccionario de la Lengua Es-
pafiola' es la siguiente:
riesgo. (Del it. risico o rischio, y este del
arabe cldsico rizg, lo que depara la provi-
dencia). I. m. Contingencia o proximidad
de un dafio. 2. m. Cada una de las contin-
gencias que pueden ser objeto de un con-
trato de seguro.a ~ y ventura. |. loc. adv.
Dicho de acometer una empresa o de ce-
lebrar un contrato: Sometiéndose a influjo
de suerte o evento, sin poder reclamar
por la accién de estos. correr ~ algo. I. fr.
Estar expuesto a perderse o a no verifi-
carse.

Para entrar en materia, la anterior defini-
cién no estd mal, pero es fundamental que
desde el principio no nos dejemos confundir
por la segunda acepcién y tengamos claro
que la Gerencia de Riesgos va mucho mds
alld de la mera transferencia del riesgo a las
compafifas de seguros.

Siendo mds técnicos, una definicion ma-
tematica del riesgo puede ser la siguiente:
el riesgo se define como la esperanza ma-
temdtica de la pérdida. Si consideramos un
suceso con una probabilidad de ocurren-
cia P y un dafio o severidad S, el riesgo
vendra definido por el producto de esta
probabilidad por el efecto o magnitud del
dafo. Es decir:

R =P x S (siendo O=P<l)

Una definicion equivalente y de uso mads
extendido se obtiene sustituyendo la proba-
bilidad por la frecuencia:

R=FxS

En este caso, F representa la esperanza
matemdtica de la pérdida en un determinado
periodo de tiempo, o lo que es lo mismo, la
probabilidad de ocurrencia de la pérdida en
dicho periodo.

Existen multitud de definiciones que inten-
tan dejar claro este concepto tan etéreo y
subjetivo, pero tal vez la que mejor expone
el significado del riesgo para la gerencia es la
se da en la guia ISO/CEI 73:

Riesgo: Combinacién de la probabilidad de
un suceso y de su consecuencia.

Parece que con las definiciones anteriores
queda ya una idea clara de lo que es el ries-
go, pero también es muy importante que
quede muy clara las diferencia existente
entre dos conceptos que normalmente se
confunden: el riesgo y el peligro.

Peligro es la contingencia inminente de
que suceda algiin mal, mientras que el
riesgo se diferencia por la mayor incerti-
dumbre respecto a que el hecho pueda
suceder o no%

Una vez que tenemos una idea mds clara
de lo que es el riesgo, veamos cémo la per-
cepcion del mismo varfa segin el punto de
vista desde el que se analiza.

El riesgo para el individuo

En la sociedad actual, el individuo en su
vida diaria se encuentra expuesto a sufrir
multitud de dafios (robos, incendios, acciden-
tes, enfermedades, morir...).

Los riesgos que hoy en dfa, por lo general,
mds preocupan a la sociedad son los siguientes:
e Personales:

— La falta de salud.

— La muerte (terrorismo, accidentes, en-

fermedades, delincuencia. ..).

e Patrimoniales:
— Inseguridad de los bienes (delincuencia,
estafas, accidentes, catdstrofes naturales. ..).
— Indemnizaciones por responsabilidad civil
frente a terceros.

El riesgo en la empresa

El riesgo de negocio es la amenaza de que
un evento o una accidn pueda afectar adver-
samente a una organizacién en su funcién
principal, que no es otra que aumentar al
maximo su valor para los grupos de interés y
lograr sus objetivos de negocio.

Por tanto, un riesgo de negocio supone:

e Una posibilidad de que las amenazas se
materialicen.

e Una posibilidad de que las oportunidades
no se alcancen.

e |a existencia de incertidumbres que afec-
ten a los procesos de decisién.

Para la empresa, riesgo es todo aquello
que pueda afectar negativamente al interés
del accionista, que a grandes rasgos, no es
otra cosa que el valor de la accién.

(" Diccionario de la Real Academia Espafiola.

@ http//www.unespa.es/nociones_seguro/f_nociones.htm
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Figura |. Fases de la Gerencia de Riesgos
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Los riesgos a los que se enfrenta la empre-
sa se pueden clasificar bdsicamente en cuatro
grandes grupos:

e Riesgo social.

e Riesgo societario.

e Riesgos de responsabilidades civiles y penales.
e Riesgos patrimoniales.

Como vemos, tanto empresa como indivi-
duo estdn expuestos a diferentes tipos de
riesgos que, en Ultima instancia, llegan a ame-
nazar su propia supervivencia, por lo que no
pueden quedar ajenos y deben tomar medi-
das no sélo para evitar sufrir dafios, sino
también para asegurarse de que nada pueda
evitar que alcancen sus objetivos.

La Gerencia de Riesgos marca las pautas
que debemos seguir para actuar frente al
riesgo de la manera mas éptima posible, mi-
nimizando sus consecuencias negativas y ma-
ximizando las positivas.

La Gerencia de Riesgos

Al igual que sucede con el riesgo, existen
multitud de definiciones de lo que es o debe
ser la gerencia de riesgos, pero tal vez la si-
guiente forma de definirla® es la que mejor
muestra el cardcter de omnipresencia que és-
ta debe tener a todos los niveles de cualquier
organizacidn y del conjunto de la sociedad:

La gerencia de riesgos es:

e Un conjunto de métodos que permite:

— |dentificar los riesgos.

— Analizar los riesgos.

— Evaluar los riesgos.

e ;De quién?:
— Esfera individual o familiar:
— Riesgos industriales de la pequefia y me-
diana empresa.
— Grandes riesgos industriales.

) Gonzalo Iturmendi. Apuntes de Gerencia de Riesgos del Master en Direccién Aseguradora de ICEA.

— Grandes corporaciones publicas y privadas.
— Actividades de servicios.
— Mega grupos aseguradores.

e Determinando las medidas para su mi-
noracion:

— Eliminacion.

— Reduccion.

— Control de calidad.

e Optimizando las medidas en términos
econdmicos (financiacion):
— Retencién/Autoseguro.
—Transferencia /Aseguramiento.
— Cautivas.
— Otras formas de transferencia alternativa
(ART).

e Con la finalidad de preservar y/o mantener
los activos:

— Materiales.

— Inmateriales.

— Personales.

— Del medio ambiente.

e En la posicidén éptima para el desempefio
de sus objetivos.

En definitiva, el objetivo principal de la
Gerencia de Riesgos es la optimizacién de
todos y cada uno de los recursos disponi-
bles, para minimizar las consecuencias negati-
vas de los riesgos y maximizar las positivas,
asf como sus respectivas probabilidades.

Etapas de la Gerencia de Riesgos

La Gerencia de Riesgos se puede dividir
en las siguientes fases o etapas fundamenta-
les, ilustradas en la Figura I:

e Definicidn de la politica de Gerencia de
Riesgos.

Necesidad de compromiso e involucracion

por parte de la alta direccion.

e |dentificacion y andlisis de riesgos.
Creacién de un “inventario de riesgos” que
amenazan a la empresa clasificados segun:
— Su naturaleza (personales, patrimoniales,
de responsabilidad, etc).
— El sujeto activo.
— La actividad empresarial.
— Los posibles dafios.

Midiendo sus posibles consecuencias.

* Gonzalo Ferndndez Isla, Apuntes de Gerencia de Riesgos del Master de Direccion Aseguradora de ICEA.

©) Valor Ajustado al Riesgo.
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e Evaluacién de los riesgos.

Valoracién de los riesgos en funcién de su
probabilidad de ocurrencia (frecuencia) y el
impacto que ocasionarfan (intensidad).

e Minoracién y control de riesgos.

Conjunto de medidas orientadas a elimi-
nar o al menos reducir el impacto de los
riesgos, empleando medidas de:

— Prevencién.

— Proteccidn.

— Control de Calidad.

— Planes de contingencia.

— Medidas de salvamento.

e Transferencia y financiacion de los riesgos.

La Financiacién de Riesgos es la fase o eta-
pa de la Gerencia de Riesgos que aborda la
“eleccidn de la(s) alternativa(s) o mecanis-
mos mds adecuados en cada momento y en
cada circunstancia, orientados a la obtencién
y/o disposicién de los recursos necesarios,
cuando se ha producido un dafo o pérdida
en una empresa, con el objetivo de disponer
lo antes posible de los elementos o bienes
dafiados, en condiciones similares a las exis-
tentes antes de que se hubiera producido la
pérdida o llegado el caso mantener la capa-
cidad productiva o reemprender la actividad,
minimizando los costes totales para la em-
presa, asignando de la forma mds eficiente
posible los recursos disponibles y teniendo
como objetivo principal mantener y/o garan-
tizar tanto el patrimonio y resultados de la
misma, como sus fines y objetivos.

Con este fin, las diferentes alternativas
existentes son las siguientes:

— Retencidn.

— Autoseguro.

—Transferencia (a las Cias. aseguradoras a

través de contratos de seguro).
—Transferencia relativa (establecimiento
de franquicias en las pdlizas de seguro).
— Creacidn de cautivas.
—ART (Transferencia Alternativa de Riesgos).

e Administracion.

Conjunto de recursos y medidas dirigidas
a que la empresa esté siempre en condicio-
nes de afrontar cualquier riesgo que se le
presente.

Estas fases no son y no se deben tratar
como compartimentos estancos, dado que
entre las mismas existen relaciones de inter-
dependencia permanentes.

En este articulo introductorio hemos desa-
rrollado estas fases, ya que serdn tratadas

con mds estas fases, ya que el tema serd tra-
tado en profundidad en el préximo articulo
al estudiar el proceso de Gerencia de Ries-
gos que establecen los estdndares.

Agentes implicados en la Gerencia de
Riesgos

Como se acaba de comentar en el aparta-
do anterior, es muy importante que todas y
cada una de las personas que conforman la
empresa sean conscientes no sdélo de los
riesgos que les amenazan directamente, sino
que deben estar especialmente sensibiliza-
dos sobre la importancia que tiene la cola-
boracién y la creacién de vinculos interde-
partamentales enfocados a fomentar la lucha
conjunta frente al riesgo.

Para que todo esto sea posible, no sélo es
necesaria la completa involucracion de todos
y cada uno de los miembros de la empresa,
empezando fundamentalmente por la direc-
cién, sino que todos y cada uno de sus com-
ponentes, deben tener claro cudl es su papel
dentro de la lucha contra el riesgo, qué es lo
que se espera de él (antes, durante y des-
pués de que éste aparezca) y con qué me-
dios cuenta para enfrentarse a él, o al me-
nos, con cudles deberfa contar

En la figura 2, mostramos el circulo que G.
Hamifton presentd en 1975. Aunque en la ac-
tualidad deberfa adaptarse a los grandes cam-
bios sufridos por la industria hasta llegar a la
actual sociedad del conocimiento, este circulo,
muestra de una forma muy sencilla y diddctica,
todas las relacciones existentes entre todos
los departamentos vy sus diferentes responsa-
bles con los diferentes tipos de riesgos a los
que se puede enfrentar una empresa, inclu-
yendo medidas de prevencion que se podrian
aplicar en cada caso, haciendo referencia a la
labor de coordinacién que debe ser llevada a
cabo por la unidad de Gerencia de Riesgos.

Aparte del trabajo y colaboracidn interna de
la empresa, en la lucha contra el riesgo, nunca se
debe olvidar la ayuda y asesoramiento que po-
demos obtener del exterior, a través de las
compafifas de seguros y sobre todo, de los me-
diadores de seguros, quienes no sélo pueden
facilitar a la empresa la elaboracion, contrata-
cién y el mantenimiento de un programa de se-
guros que se adapte a sus necesidades, sino que
ademds, facilitardn asesoramiento especializado
en temas tales como la identificacidn y el andlisis
de los riesgos, medidas de seguridad, opciones
para la minoracién de los dafios y salvamento
en caso de siniestro, prestando todo el apoyo
necesario para la resolucion de los mismos, etc.
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Figura 2. Circulo de manejo de riesgos. G. Hamilton
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Desde que la Gerencia de Riesgos co-
menzd a formar parte de las organizacio-
nes, muchas empresas lo han entendido tan
sélo como una herramienta destinada a la
reduccién de los costes que supone la exis-
tencia de riesgos que amenazan la buena
marcha de la empresa, viendo el riesgo uni-
camente como algo negativo.

El concepto de Gerencia de Riesgos dentro
de la organizacién debe ir mucho mds alld.

Dado que en los Ultimos afos se ha esta-
bleciendo el VAR (Valor Ajustado al Riesgo),
como uno indicadores mds empleados para
valorar la rentabilidad de las empresas, una
correcta Gerencia de Riesgos puede llegar a
convertirse en un elemento generador de
valor afadido para el accionista, que ademads
aporte ventajas competitivas para la empresa
al poder ofrecer a los clientes unas garantfas
de estabilidad y seguridad frente al riesgo, su-
periores a las que aportan actualmente las
normas de calidad existentes.

Queda claro entonces que, para poder
explotar al médximo las ventajas competiti-
vas que puede poner a nuestro alcance la
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Gerencia de Riesgos, es necesario que
cuenten con todo el apoyo y compromiso
por parte de la direccién de la empresa.

Pero la Gerencia de Riesgos no sdlo necesi-
ta disponer de una serie de recursos, sino que
ademds necesita ser impulsada desde la propia
Direccion General hacia todos y cada uno de
los estamentos que componen la empresa.

Es por esto, que el concepto de “Gerencia
de Riesgos” debe ser integrado dentro del
plan de negocio de la empresa como polftica
para ser adoptado desde ahf por toda la or-
ganizacion. 1
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Gerenc1a de

R1€sgos (II/11D):

Modelo de Gerencza de Riesgos basado en el
estandar europeo. Planificacion del proceso

En cualquier proyecto empresarial, como en cualquier negocio, cuanto mayores
sean las oportunidades que éste ofrece, mayor sera el grado de incertidumbre que
lo rodee y por tanto, mayor sera el riesgo que se va a tomar y mayores las amenazas
que se puedan presentar.
En el entorno socieconémico actual, las empresas cada vez se ven mas sometidas a
las fuertes exigencias del buen gobierno corporativo, lo que hace cada vez mas ne-
cesario comprender y gestionar lo mas eficientemente posible la relacién existente
entre la gestion del riesgo y la auditoria interna.
Recientemente, la Comisién Europea, en relacion con el gobierno corporativo, ha
tratado la necesidad de regular los requerimientos a las empresas en cuanto a Ge-
rencia de Riesgos y Control Interno, que exigiran a éstas disponer de procesos y
sistemas adecuados en este aspecto, que garanticen un alto grado seguridad a ac-
cionistas y terceros interesados.
Por tanto cada vez va a ser mas necesario contar con un modelo apropiado para la
Gerencia de Riesgos que nos permita tener un punto de referencia a la hora de de-
finir el proceso para llevarla a cabo, disefiar la estructura organizativa necesaria pa-
ra desarrollarla y establecer sus objetivos, de forma que represente la mejor practi-
ca con la que la empresa pueda autoevaluarse.
Aunque a nivel mundial han surgido diferentes modelos de estandarizacién de Ge-
rencia de Riesgos como son el Coso (Estados Unidos), El estandar AS/NZS 4360
(Australia/ Nueva Zelanda), en el presente articulo y en el siguiente presentamos un
modelo para la Gerencia de Riesgos, basado en los estandares de Gerencia de Ries-
gos desarrollados por las principales organizaciones de Gerencia de Riesgos del
Reino Unido (IRM —Institute of Risk Management— ,AIRMIC —Association of Insu-
rance and Risk Managers— y ALARM —Nacional Forum for Risk Management in the
Public Sector—), que ha sido el que finalmente ha adoptado la Federacion Europea
de Gerencia de riesgos.
Félix Gonzalo Alonso Por tanto, el modelo que presentamos basado en los estindares europeos de Ge-
Ingeniero de Organizacién Industrial  Fencia de Riesgos, permitird a la empresa no sélo maximizar los resultados deriva-
ICAI (prom. 2000). Master en Direccion  dos de eventos positivos minimizando las consecuencias de los eventos negativos,
Aseguradora por ICEA. sino que ademads permitira autoevaluar en todo momento si dicho modelo es el
Director Técnico en la Correduria de 145 adecuado para el cumplimiento de los objetivos establecidos cumpliendo con
las exigencias que regule la unidon europea en materia de Gerencia de Riesgos y
Comentarios a: Control Interno garantizando el cumplimiento con lo establecido por el buen
comentarios@icai.es gobierno corporativo de cara a terceros interesados y accionistas.

Seguros F. Gonzalo Juanas, S.L.
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Estandares de Gerencia de Riesgos

Al igual que sucede con otras disciplinas, el
rdpido crecimiento que estd experimentan-
do la Gerencia de Riesgos en todo el mundo
hace necesario que se establezcan una serie
de reglas o estdndares que permitan que
todas las personas que participan en su
desarrollo tengan un mismo concepto sobre
lo que es, para qué sirve y como se debe
llevar a cabo.

De esta manera, los estdndares de Geren-
cia de Riesgos nos permiten consensuar:
e Fl significado del vocabulario utilizado.
e El proceso a través del cual se puede lle-
var a cabo la Gerencia de Riesgos.
e |a estructura organizativa para desarrollar
la Gerencia de Riesgos
e | os objetivos de la Gerencia de Riesgos.

Modelo de Gerencia de Riesgos
basado en los estandares

Como hemos comentado anteriormente,
debemos entender el riesgo como algo que
en caso de materializarse puede producir
tanto efectos positivos para la empresa (for-
talezas y oportunidades) como negativos
(debilidades y amenazas).

La Gerencia de Riesgos puede entenderse
a grandes rasgos como el proceso sistemadti-
co de identificar, analizar y dar respuesta a los
riesgos a que estamos expuestos, para maxi-
mizar la probabilidad e impacto los eventos
positivos, minimizando la probabilidad e im-
pacto de los eventos negativos para la con-
secucion de nuestros objetivos.

Los estandares de Gerencia de Riesgos es-
tablecen un modelo a seguir en el desarrollo
de la gerencia de riesgo permitiendo que la
empresa pueda autoevaluar su gestién del rie-
go segln ésta cumpla con las diferentes par-
tes que componen estos estdndares.

Con el presente articulo (planificacion) y
el siguiente (desarrollo e implantacién) ex-
ponemos codmo establecer un proceso de
Gerencia de Riesgos en empresas que cum-
plan con lo establecido en los estdndares,
empleando la metodologia de Gerencia de
Riesgos en Proyectos.

En la medida de lo posible, al igual que su-
cede con los estdndares, en el desarrollo de
este modelo emplearemos la terminologfa
de Gerencia de Riesgos establecida por la
Organizacién Internacional de Normaliza-
cion (ISO) en su Documento Guia ISO/CEI
73 (Gestién de Riesgos —Terminologfa— Li-
neas directrices para el uso en las normas).
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Planificacion de la Gerencia de
Riesgos

Estd bastante claro que el fin Ultimo de to-
da organizacidon empresarial (exceptuando
algunas ONG's vy organismos similares) es la
creacién de valor para el accionista, pero
ciertas “burbujas”, sonados escandalos em-
presariales y caidas de ratings que se han
producido en los Ultimos afios deben hacer-
nos cada vez mds conscientes de que dicha
creacion de valor cada vez estd més ligada a
un férreo control del riesgo.

En este marco, la direccién de una empre-
sa maximizard el valor para sus grupos de in-
terés cuanto mds se esfuerce por establecer
una estrategia y objetivos que les permitan
encontrar el equilibrio 6ptimo entre la ren-
tabilidad y el riesgo.

La Gerencia de Riesgos se convierte por
tanto en una herramienta capaz de llegar a
ser una verdadera fuente de generacién de
un valor afadido cada vez mas percibido
por el accionista.

Es por ello que la Gerencia de Riesgos de-
be partir y ser impulsada por la alta direc-
cion y ser ésta quien se involucre con todos
los recursos necesarios en la planificacién de
la estrategia, asi como en el disefio e implan-
tacion de un proceso de Gerencia de Ries-
gos que permita a la empresa alcanzar sus
objetivos de crecimiento y rentabilidad apro-
vechando al maximo las oportunidades de
los eventos positivos y minimizando el im-
pacto de los sucesos negativos, creando asf
el méximo valor afiadido posible para el ac-
cionista manteniéndose un dentro de un ni-
vel de riesgo aceptable.

La planificacién de la Gerencia de Riesgos
es un proceso en el que se decide cdmo se
abordardn y se planificardn a su vez las distin-
tas actividades que conforman el Proceso de
Gerencia de Riesgos.

Elementos de partida para la
Planificacion de la Gerencia de Riesgos
(Inputs)

Para abordar la planificacion debemos te-
ner en cuenta los siguientes elementos:
¢ Niveles de tolerancia al riesgo de los gru-
pos de interés. Los niveles de tolerancia al
riego de la organizacion deben estar fijados
dentro de los estatutos de la politica de la
empresa por el consejo de administracién.
e Responsabilidades y roles definidos. A la
hora de la planificacién es muy importante
tener en cuenta los papeles que desempefia
cada miembro de la organizacion, asi como



sus niveles de autoridad para la toma de de-
cisiones, ya que serd un elemento crucial a la
hora de establecer sus funciones y responsa-
bilidades dentro del proceso de Gerencia de
Riesgos.

e Plantillas para el Plan de Gerencia de
Riesgos. Algunas organizaciones cuentan con
plantillas o estdndares pro-forma que deben
ser empleados por los equipos encargados
de la planificacién de los proyectos dentro
de la empresa.

Si la organizacién no dispone de este ti-
po de plantillas se pueden obtener ficil-
mente de fuentes externas a la organiza-
cién como pueden ser organismos
gubernamentales y asociaciones de Geren-
cia de Riesgos.

e Desglose de la estructura de trabajo en
la empresa. La estructura de trabajo de una
empresa es una agrupacion de los principa-
les procesos que conforman las actividades

38 I anales de mecanica y electricidad / mayo-junio 2006

de la empresa de manera que organiza y de-
fine a ésta en todo su dmbito.

Herramientas y técnicas para la
Planificacion de la Gerencia de Riesgos

e Reuniones de planificacién. El equipo
encargado del proyecto de implantacidn
del proceso de Gerencia de Riesgos cele-
brard reuniones para desarrollar el plan de
desarrollo del proceso de Gerencia de
Riesgos.

Este equipo de proyecto estard formado
por un director del proyecto y los respon-
sables de las diferentes dreas de la empre-
sa, asi como cualquier componente de la
organizacion que tenga responsabilidades
sobre la Gerencia de Riesgos v las activida-
des de la empresa, como es la direccidn e
incluso miembros del consejo de adminis-
tracién.

En estas reuniones, se emplean las planti-
llas y el resto de elementos que se han co-
mentado anteriormente para elaborar el
Plan de Gerencia de Riesgos.

Resultados de la Planificacion de la
Gerencia de Riesgos (Outputs)

e Plan de Gerencia de Riesgos.Todo lo des-
arrollado en las reuniones de planificacion se
sintetiza en el Plan de Gerencia de Riesgos,
que es un documento en el que se recogen
y se describen las pautas que se deben de
seguir para estructurary llevar a cabo el pro-
ceso de Gerencia de Riesgos segun los es-
tdndares sin entrar en el desarrollo de las ac-
tividades que lo componen dentro de la
organizacién, lo cudl se tratard en el préximo
articulo.

El Plan de Gerencia de Riesgos debe des-
cribir claramente como se llevard a cabo la
Gerencia de Riesgos en la organizacién, defi-
niendo los roles y responsabilidades de los
participantes en los procesos de riesgo, las
actividades de gerencia de riesgos que se lle-
vardn a cabo, la programacién y el presu-
puesto con el que se cuenta para realizar es-
tas actividades y las herramientas y técnicas
que serdn empleadas:

e Estrategia general: Describe un enfoque
de alto nivel de la gerencia de riesgos, resu-
miendo como se abordardn colectivamente
las actividades clave de la gerencia de ries-
g0s.

e Roles y responsabilidades: Se define como
se determinan los miembros que compon-
dran el equipo de gerencia de riesgos y en
quien recaera el liderazgo, la responsabilidad



y autoridad, para llevar a cabo cada una de
las actividades del proceso (verTabla ).

A parte de lo anterior, también se puede
completar una matriz de actividades de ge-
rencia de riesgos por cada rol y / o drea fun-
cional (verTabla 2).

Una vez completada, la matriz de laTabla 2
reflejard para cada rol funcional la responsa-
bilidad asignada para las actividades clave pa-
ra la Gerencia de Riesgos.

e Umbrales de riesgo: También se define
quién vy bajo qué criterio establece los um-
brales de riesgo. Este punto es muy impor-
tante ya que el umbral de riesgo aceptable
(mantenerse dentro de éste) determina el
objetivo que con el que posteriormente se
evaluard la efectividad del plan de respuesta
y tratamiento del riesgo.

® Programacion y presupuesto:

— Programacién: Se define la frecuencia
con la que el proceso de gerencia de ries-
gos serd llevado a cabo o revisado. Tam-
bién se programan las fechas en las que se
realizardn las actividades del proceso de
gerencia de riesgos, asi como la fecha en la
que deben estar finalizadas.

— Presupuesto: Es necesario conocer con

que recursos se cuenta para desarrollar la

gerencia de riesgos en la empresa.

e Seguimiento y control:

— Formato del reporte: establece como
se tiene que documentar; analizar y comu-
nicar los resultados del proceso de Ge-
rencia de Riesgos al equipo de Gerencia
de Riesgos asf como al resto de interesa-
dos, tanto internos como externos.

— Registro: finalmente, se debe docu-
mentar cdmo se deben registrar todas
las facetas de las actividades de gerencia
de riesgos para podernos beneficiar del
conocimiento adquirido sobre el riesgos
en el propio proceso de gerencia de
riesgos que se esté llevando a cabo asf
como en los futuros. Asi mismo también
se documenta cdmo se auditard el pro-
ceso.

e Técnicas y herramientas: define la las
herramientas y las fuentes de datos que se
empleardn para llevar a cabo el proceso de
gerencia de riesgos.

Se describen las herramientas que se van a
emplear para:
e Almacenar informacién de los riesgos.
e Evaluar riesgos
e Seguir el estado de los elementos de riesgo.

Tabla |

Direccion del proyecto La direccién, designara un Gerente de Riesgos.

Gerente de Riesgos

Miembro del equipo
asignado a un riesgo

Ademis la direccién se reunird, con una determinada frecuencia, con los
miembros del equipo de gerencia de riesgos para:

* Revisar el estado de todos los esfuerzos que se realizan para mitigar el riesgo.
* Evaluar la exposicion a nuevos elementos de riesgo.

* Redefinir la lista de riesgos clave,

* Etc.

El Gerente de Riesgos tiene las siguientes responsabilidades y autoridades:

*» Coordinar las actividades de identificacion y analisis de riesgos.

* Notificar a la direccién la aparicién o descubrimiento de nuevos ele
mentos de riesgo.

* Reportar a la direccién sobre el estado de la resolucion del riesgo.

* Etc.

El Gerente de Riesgos asignara cada nuevo riesgo identificado a un
miembro del equipo quien evaluara la exposicion y probabilidad para el
factor de riesgo y reportara el resultado de dicho anilisis de nuevo al
gerente de riesgos.

Incluso son responsables de llevar a cabo los pasos del plan de mitiga
cion reportando los progresos del mismo con un periodicidad preesta
blecida.

Tabla 2

Actividad de Gerencia de Riesgos Rol | Rol 2 Rol N

Desarrollo y administracién del Plan

de Gerencia de Riesgos.

Determinar si el Plan de Gerencia de
Riesgos esta preparado para su aprovaciéon

Identificar riesgos

Aprobar y autorizar el uso de planes de

contingencia...

Etc.

Leyenda

C= Responsabilidad combinada/compartida

P= Responsabilidad principal/mando

S= Responsabilidad de soporte/participacién

e Generar reportes o gréficos para describir la
actividad v el estatus de la Gerencia de Riesgos.
e Etc.

Si se emplean determinados cuestionarios
o bases de datos, también se describirian en
este apartado.

Una vez ha sido realizado el Plan de Ge-
rencia de Riesgos va se puede proceder al
desarrollo e implantacion del proceso en la
empresa, lo cudl abordaremos en nuestro
proximo articulo. 1

Bibliografia consultada

Estiandares de Gerencia de Riesgos. FERMA, 2003.

PMBOK® Guide: A Guide to the Project Management
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Gerencia de riesgos (llI/1ll) 12 parte

Modelo de gerencia de riesgos basado en el estandar
europeo. Desarrollo e implantacion del proceso

Una vez se ha planificado como se va a llevar a cabo el desarrollo del proceso de
gerencia de riesgos, sélo queda comenzar a implantar cada una de las tareas que
conformaran este proceso, siguiendo las pautas establecidas por los estindares re-
comendados por la Asociacion Espafola de Gerencia de Riesgos y Seguros (AGERS).
Como ya hemos comentado, el desarrollo de un proceso de gerencia de riesgos
que cumpla con los estandares, permitird que la propia gestion del riesgo en si mis-
ma llegue a convertirse en una herramienta que genere valor afiadido para todos
los grupos de interés, ya que no se limitara a asegurar que los riesgos que nos ro-
dean no afecten negativamente a la consecucién de nuestros objetivos, sino que
ademads, nos permitira aprovecharnos del potencial que pueden tener determinados
riesgos para transformarse en oportunidades capaces de generar valor afadido.

El proceso de gerencia de riesgos
segun el estandar europeo

Segln el estdndar promovido por la Fede-
racion Europea de Asociaciones de Gerencia
de Riesgos (FERMA), de la que es miembro
la Asociacién Espafiola de Gerencia de Ries-
gos y Seguros (AGERS),"la gestidn de riesgos
protege y afiade valor a la empresa y sus in-
teresados —“stakeholders”— mediante el apo-
yo a los objetivos de la empresa a través de:
e Proveer a la empresa de una estructura
que permita que las actividades futuras se
desarrollen de forma consistente y contro-
lada.

e Mejorar la toma de decisiones, la planifica-
cion vy el establecimiento de prioridades me-
diante una visién integrada y estructurada
del negocio, su volatilidad y las oportunida-
des y amenazas del proyecto.

e Contribuir a una asignaciéon mds eficiente
del capital y los recursos dentro de la organi-
zacion.

(" Definicién segin gufa ISO/CEI 73.
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e Reducir la volatilidad en las dreas no esen-
ciales del negocio.
e Proteger y mejorar los activos y la imagen
de la compafifa.
e Desarrollar y apoyar a los empleados y la
base de conocimiento de la organizacién.
e Optimizar la eficiencia operacional.”

En la Figura | se ilustra el proceso de ge-
rencia de riesgos segin el estdndar.

Valoracion de riesgos

Es el “proceso general de andlisis y evalua-
cién de riesgos” (.

ANALISIS DE RIESGOS

El andlisis de riesgos se basa en el empleo
sistemdtico de informacidn para identificar
fuentes y calcular riesgos, por lo que com-
prende los siguientes subprocesos:

e |dentificacidn de riesgos.
e Descripcion.
e Estimacién de riesgos.



IDENTIFICACION DE RIESGOS

Lo primero que se debe hacer en primer
lugar, es conocer cuales son los riesgos que

—»  Obijetivos Estratégicos de la Organizacion —a—

pueden afectar a la empresa.
Este proceso de identificacién debe ser
. . . . Valoracién de Riesgos
continuo y exhaustivo, implicando a todos
| iveles de | . ., ‘nd Anailisis de Riesgos
os niveles de la organizacidn, asegurdndose Identificacién de Riesgos
de que se han identificado todas las activida- — Descripcién de Riesgos —
des importantes de la organizacién y de que il 6l [ages
se han definido todos los riesgos que impli- " Evaluacién de Riesgos
. o Q
can dichas actividades. £ >
. L . ] M
Dichas actividades pueden clasificarse en & Informe de Riesgos e
o ; & > —>» g
las siguientes categorfas: =§ Amenazas y Oportunidades 3
e Actividades estratégicas. =
e Actividades operacionales. —> Recisich —>
e Actividades financieras.
e Gestién del conocimiento. —> fiatapientold=liisseos —>
e Actividades de conformidad.
La realizacién de estas actividades origina- —> lnicuineldeRicsposiesiduales —>
ran los diferentes tipos de riesgo que condi-
< Supervisiéon e

cionardn la consecucién de los objetivos em-
presariales:
e Riesgos estratégicos.
e Riesgos operacionales.
e Riesgos financieros.
e Riesgos fortuitos o de azar

La Figura 2 muestra los diferentes tipos
de riesgo a que se ven sometidas las em-
presas clasificdndolos seguin estos queden

Estratégicos

Financieros

Factores Externos

Competencias
Cambios Clientes

Tipos de interés
Tipos de cambio

. ) Crédito Cambios Industrias
determinados por factores internos o ex- Demandas Clientes
ternos.

La correcta identificacién de los riesgos y Integracién M&A
el desarrollo de politicas de actuacion acer-
tadas nos permitirdn transformar las incerti- i N
: o iquidez Investigacion y desarrollo
dumbres derivadas de las actividades de la Tesoreria Capital intelectual

Factores Internos

Empleados
Patrimonio (Activos)
Productos y Servicios
Acceso Publico

empresa en una fuente de generaciéon de
ventajas competitivas.

Sistemas de Informacién
Auditoria contable

Reclutamiento

Descripdén de riesgos Cadena de suministros
Una vez se han identificado los riesgos, se

deben recoger y mostrar de una forma es-
Eventos naturales

tructurada que asegure la recogida y el con- Regulacién Medio Ambiente
trol exhaustivo de toda la informacién rele- Culeura , Suministros
Composicién del consejo Comiaies

Factores Externos

vante y necesaria que dard soporte y en la
cudl se fundamentardn los siguientes proce-
sos de Gerencia de Riesgos.

A continuacion mostramos la Tabla I, de

Financieros Financieros

descripcién de riesgos recomendada por el
estdndar, la cual se podrd ampliar y modificar
en lo necesario para adaptarse a las caracte-
risticas de cada caso en particular.

De laTabla | debemos destacar la impor-
tancia que tiene el campo n° 5 (cuantifica-
cion del riesgo) ya que nos permitird priori-
zar facilmente los riesgos clave que requieran
un andlisis mds profundo y detallado en base
a su frecuencia e impacto.
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También es importante que seamos cons-
cientes que la identificacion de riesgos puede
tener cardcter estratégico, tdctico u opera-
cional segin sea el tipo de actividad que los
origina.

Estimacion de riesgos

Este proceso consiste en determinar la
probabilidad y las consecuencias que puede
tener cada uno de los riesgos identificados.



Alcance del riesgo
Naturaleza del riesgo
Interesados
Cuantificaciéon del riesgo

Tolerancia del riesgo/apetito

Tabla |. Descripcion de riesgos

Interesados y sus expectativas

Importancia y probabilidad

Descripcion cualitativa de los sucesos, su tamafio, tipo niimero y despendencias

Estratégicos, operacionales, financieros, de gestion del conocimiento y de conformidad

Potencial de pérdida e impacto financiero del riesgo.Valor en riesgo. Probabilidad y tamafio de las pérdidas/gananacias potenciales.

Objetivo(s) del control de riesgo y nivel deseado de rendimiento

Tratamiento del riesgo
y mecanismos de control

Accion potencial de mejora

Politica y estrategia a desarrollar

Recomendaciones para reducir riesgos

Tabla 2. Consecuencias: amenazas y oportunidades

El impacto financiero en la empresa es susceptible de superar €x
Altas Fuerte impacto en la estrategia o en la operatividad de la empresa
Alta preocupacién de los interesados

El impacto financiero en la empresa es susceptible de situarse entre €x y €y

Medias

Impacto moderado en la estrategia o en la operatividad de la empresa

Moderada preocupacién de los interesados

El impacto financiero en la empresa es susceptible de situarse por debajo €y
Bajas Bajo impacto en la estrategia o en la operatividad de la empresa
Bajo preocupacion de los interesados

Tabla 3. Probabilidad de ocurrencia-amenazas

Estimacion Descripcion Indicadores

Alta Susceptible de ocurrir cada afio o Posibilidad de que suceda varias veces en el

(probable)  mias del 25% de probabilidad de periodo de tiempo (por ejemplo, diez afios)
ocurra Ha ocurrido recientemente

Media Susceptible de ocurrir en un Podria suceder més de una vez en el periodo

(posible) periodo de diez afios o menos del  de tiempo (por ejemplo, diez afios) Podria ser
25% de probabilidad de que ocurra dificil de controlar debido a varias influencias

externa. jHay un historial de ocurrencia?
Bajas No es suceptible de ocurrir en un  No ha sucedido
(remota) periodo de diez afios o menos del  Poco probable que suceda

2% de probabilidad de que ocurra

Tabla 4. Probabilidad de ocurrencia-oportunidades

Estimacion Descripcion Indicadores

Alta Es probable que se alcancen Oportunidad clara, que se puede barajar con

(probable) resultados favorables en un razonable certeza y conseguir a corto plazo
afio o mas del 75% de basindose en los procesos de gestion actuales
probabilidad de que ocurra

Media Perpectiva razonable de Oportunidades alcanzables pero que

(posible) resultados favorables en un requieren una gestion cuidadosa.
afo del 25% al 75% de Oportunidades que pueden surgir fuera de
probabilidad de que ocurra lo previsto

Bajas Cierta posibilidad de Oportunidad posible que aln tiene que ser

(remota) resultados favorables a investigada completamente por la direccion.

medio plazo o menos del
25% de probabilidad de
que ocurra

Oportunidad en la que la probabilidad de éxito se
considera baja, partiendo de los resultados de
gestion que se estan aplicando en este momento
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Medios primarios por los que se gestiona el riesgo actualmente. Niveles de confianza en el control existente.
Identificacion de protocolos de supervisién y revision

Identificacion del responsable de la funcion de desarrollo de la politica y la estrategia

La estimacion de riesgos por lo general, abar-
ca costes, beneficios, preocupaciones de los in-
teresados y en definitiva cualquier otra variable
que nos pueda interesar tener en cuenta a la
hora de la evaluacién de los riesgos.

La estimacion puede ser cuantitativa, semi-
cuantitativa o cualitativa y se realiza aten-
diendo a unas escalas predeterminadas de
probabilidad y de impacto.

La prdctica mds extendida establece tres
niveles para cada variable (aunque en deter-
minadas empresas puede ser mds recomen-
dable emplear hasta cinco niveles).

Las Tablas 2, 3 y 4 ilustran las definiciones
del estdndar aplicadas tanto a los riesgos ne-
gativos (amenazas) como para los riesgos
positivos (oportunidades).

En caso de trabajar con mds de tres nive-
les, éstos podrian ser:

e Consecuencias: muy bajas/bajas/modera-
das/altas/muy altas.

e Probabilidad: increfble/improbable/remo-
ta/ocasional/probable/frecuente.

Para finalizar este apartado debemos des-
tacar que existen gran cantidad de técnicas y
métodos para la identificacidn y andlisis de
riesgos, pero dada la extensién que supon-
drfa analizarlos en profundidad, en el presen-
te articulo nos limitaremos a indicar a conti-
nuacion, en lasTablas 5 y 6, los recomendados
por el estdndar:

Evaluacion de riesgos

Tras analizar los riesgos, el proceso de Eva-
luacion de Riesgos nos permitird determinar la
importancia que cada uno de estos riesgos
tiene para la empresa, comparando los niveles
de riesgo calculados o estimados con los crite-
rios de riesgo establecidos por la direccidon de
la empresa durante el proceso de planificacion.

De esta manera, la evaluacidn de los ries-
gos se puede entender como el proceso
que nos permite transformar los datos ex-



trafdos del andlisis de riesgos, en informacién
relevante para la toma de decisiones que
tendremos que hacer sobre el tratamiento
que debemos aplicar a cada riesgo.

EL MAPA DE RIESGOS

Aunque el estdndar no incide demasiado
en este tema, entendemos que el mapa de
riesgos es una herramienta muy importante
al indicar clara y esquemdticamente cudles
son las prioridades de actuacion sobre los
riesgos representando grdficamente la valora-
cién de los riesgos que afectan a la empresa.

Por este motivo se recomienda que, una
vez se han analizado y evaluado los riesgos,
la fase de valoracion se concluya con la ela-
boracién de un mapa de riesgos.

La elaboracién es sencilla. Tomando como ba-
se las tablas de probabilidad y consecuencias
que vimos en el apartado de estimacién de
riesgos, en el eje de ordenadas representare-
mos los niveles de severidad de las consecuen-
cias, y en el de abscisas los niveles de frecuencia.

Finalmente se ubica cada uno de los ries-
gos identificados en su lugar correspondiente
seglin sus niveles de probabilidad y conse-
cuencias estimados resultando una matriz
del siguiente estilo (ver Figura 3).

Los mapas de riesgos se pueden realizar
para cada una de las actividades, departamen-
tos y/o grupos de riesgo que se identifiquen
en la organizacién obteniendo finalmente el
mapa de riesgos general de la empresa en el
que se representardn los principales riesgos a
los que se enfrenta globalmente la empresa.

Este tipo de mapas nos permitirdn, entre otros:
e Controlar los riesgos en cada unidad.

e Servir de base para la toma de decisiones
a la hora del tratamiento de los riesgos.

e Priorizar acciones para aprovechar las
oportunidades que nos pueden ofrecer de-
terminados riesgos.

De esta manera obtendremos un perfil ge-
neral de riesgos que nos permitird priorizar
esfuerzos en el tratamiento de los riesgos,
segun su grado de incidencia en la consecu-
cion de los objetivos de la empresa, aprove-
chando de la forma mds eficaz y rentabilizan-
do al maximo los recursos invertidos.

Tratamiento del riesgo

En el proceso de tratamiento del riesgo se
desarrollan nuevas opciones y se determinan
las acciones especificas que se van a llevar a
cabo con cada riesgo para conseguir modifi-
carlo, maximizando las oportunidades y/o
minorizando las amenazas que pueden afec-

tar positiva o negativamente a la consecu-
cion de los objetivos de la empresa.

Los procesos de valoracion del riesgo an-
teriormente descritos nos han permitido ob-
tener una relacién de los riesgos mds impor-
tantes que pueden afectar a la empresa y que
requerirdn un estudio, seguimiento y control
mas efectivos por parte de la direccion.

Tabla 5. Identificacion de riesgos

* Tormenta de ideas

* Cuestionarios

* Estudios empresariales que se centren en cada proceso de
negocio y describan tanto los procesos internos como los
factores externos que puedan influir en estos procesos
* Establecimiento de criterios de competencia

» Comparativa (“‘benchmarking”) en la industria

* Andlisis de distintos escenarios

* Talleres de valoracién de riesgos

* Investigacion de incidentes

* Auditoria e inspeccion

* Método HAZOP (HAZard & OPerability) Studies
(estudios de azar y operatividad)

Tabla 6. Analisis de riesgos

Riesgos positivos Riesgos negativo

Estudios de mercado Andlisis de amenazas
Andlisis del arbol de fallos
Anilisis FMEA (Failure Mode & Effects)

Anilisis de los modos de fallos y sus efectos

Prospeccion
Pruebas de mercado
Investigacion y desarrollo

Anilisis de impacto en el negocio

Ambos

Establecimiento de modelos de dependencia
Andlisis DAFO

Establecimiento de modelos de opcién real
Toma de decisiones en condiciones de
riesgo e incertidumbre

Andlisis del arbol de sucesos Inferencia estadistica

Planes de continuidad del negocio Medidas de tendencia central y dispersion

PESTLE (Political, Economic, Social, Technical,
Legal, Environmental —politico, econémico,
social, técnico, legal, medioambiental-)

Andlisis BPEST (Business, Political, Economic,
Social, Technological —de negocio, politico,
econémico, social, tecnoldgico—)

Alta (probable)

Riesgo alto

—— (Mitigar/controlar)
Media (posible)

Riesgo bajo

Probabilidad

Baja (remota) (Aceptar)

alta (probable) Media (posible) Baja (remota)

Consecuencias

[ Tolerable

O Significativo M Intolerable

Gerencia de riesgos (lli/ll) 12 parte. Modelo de gerencia de riesgos basado en el estandar europeo. Desarrollo e implantacion del proceso I 35



Figura 4. Amenazas

Probabilidad

Figura 5. Oportunidades

Alta (probable)

Probabilidad

Alta (probable)

Media (posible)

Baja (remota)

Baja (remota)

Por tanto, debemos tomar medidas que inci-
dan en la frecuencia y el impacto de los riesgos
reduciéndolos o potencidndolos segln se trate
de eventos negativos (amenazas) o de eventos
positivos (oportunidades).Ver Figuras 4 v 5.

Centrdndonos en los riesgos negativos, las

medidas que se pueden tomar para su modi-
ficacidn van desde eludir el riesgo a transfe-
rirlo a un tercero. Las medidas mds comunes
que se pueden tomar con un riesgo las po-
demos clasificar en dos familias:
e Minoracién y control: medidas que actu-
an directamente sobre el riesgo elimindndo-
lo, evitando que se produzca o reduciendo
lo médximo sus posibles efectos.

Impacto alto

Impacto bajo

Medias Altas

Media (posible)

Consecuencias

Impacto alto

Impacto bajo

Medias Altas

Consecuencias

LELIEW)

i{Cuando actuan?

Denominacion Funcion

Antes de producirse

Cuando se produce

Después de producirse

Medidas de prevencion
Medidas de proteccién

Recursos técnicos

Evitar que se produzca el siniestro
Reducir el efecto del siniestro

Minimizar las pérdidas que provoca el siniestro

@ BOE n® 269, de 10 de noviembre.

e Financiaciéon: medidas encaminadas a mini-
mizar el impacto econdémico que pueden te-
ner en la cuenta de resultados de la empresa.

Medidas para la minoracion y el
control interno de los riesgos

Estas medidas, encaminadas a minimizar la
probabilidad o las consecuencias negativas
de los riesgos, o ambas, se pueden clasificar
en tres grupos segin el momento temporal
sobre el que actlan respecto a la ocurrencia
del siniestro que provoca el dafio.

Estos grupos de medidas de minoracidn,
se resumen en laTabla 7.

PREVENCION

Una de las definiciones de prevencidon que
da la RAE es la siguiente: “preparacion y dis-
posicion que se hace anticipadamente para
evitar un riesgo o ejecutar algo”.

De cara a la gerencia de riesgos, la preven-
cion es el conjunto de medidas que se llevan
a cabo para evitar que los recursos (huma-
nos, materiales y patrimoniales) y el me-
dioambiente queden expuestos a riesgos
que puedan producir dafios a los mismos.

Es imposible no estar expuesto a ningdn tipo

de riesgo, pero se debe hacer todo lo posible
para que en los casos en que el riesgo no es
susceptible de eliminacién, al menos se reduzca
su probabilidad de ocurrencia y su impacto al
minimo posible, sobre todo en lo que concier-
ne al recurso mds importante: el humano.
e Prevencién desde el punto de vista huma-
no. Es tal la importancia que tiene la preser-
vacién de la integridad fisica de las personas
que trabajan en las instalaciones, que como
es ldgico, la prevencién de este recurso estd
regulada por ley (Ley 31/1995, de 8 de no-
viembre de Prevencidon de Riesgos Labora-
les@,y la Ley 54/2003, de 12 de diciembre®),
que la modifica).

Por tanto, sélo con cumplir con la ley y si-
guiendo las recomendaciones del INSHT® ya
se estd dando un gran paso en materia de pre-
vencion hacia este recurso, pero nunca se hace
bastante cuando se trata de un bien tan precia-
do e insustituible como es la vida humana.

e Prevencién desde el punto de vista de los
dafios materiales. Son aquellas encaminadas
a evitar que se produzca el dafio material re-
duciendo la frecuencia del riesgo.

0 Reforma del marco normativo de la Prevencidn de Riesgos Laborales. BOE ndm. 298 de |3 de diciembre.
™ Articulo 2 Ley 31/1995, de 8 de noviembre de Prevencién de Riesgos Laborales.
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— Control de calidad. El control de calidad, en sf, se en-
tiende como una de las mds efectivas medidas que se
pueden tomar para la reduccién del riesgo, ya que cuanto
menos queden expuestos los procesos a variaciones no
deseadas, habrd menor probabilidad de que se produzcan
dafios.

PROTECCION

Como hemos comentado anteriormente, las medidas de
proteccién se emplean para reducir el dafio en el momento
en el que se produce se produce el siniestro, reduciendo la
consecuencia del riesgo empleando tanto medidas fisicas de
proteccion, como desarrollando y revisando continuamente
planes de emergencia.

RECURSOS TECNICOS

Son aquellos medios de minoracién de dafios que se ba-
san en la tecnologia para que una vez producido el siniestro,
las pérdidas ocasionadas por este sean las menos posibles.

Se puede diferenciar dos tipos de recursos técnicos:

e Planes de salvamento. Dirigidos a recuperar la utilidad de
los bienes dafiados en el siniestro.

e Planes de recuperacién. Dirigidos a minimizar los dafios
consecuenciales del siniestro (planes de contingencia y de
continuidad).

Una medida de la efectividad de los controles internos se-
rd el grado en que las medidas tomadas eliminardn o reduci-
ran el riesgo. De esta manera, la rentabilidad de estas medi-
das quedard determinada por el coste que supone la
implantacién del control en comparacion con el beneficio
derivado de la reduccién de riesgo obtenida.

Por tanto, para valorar la rentabilidad de las medidas, lo
primero que se debe hacer es calcular el coste de la puesta
en marcha de dichas medidas y compararlo con el coste de
la pérdida que supondrfa no tomar ninguna medida al res-
pecto. De esta forma la direccion contard con un claro indi-
cativo en base al cual tomar la decisién de poner en marcha
las medidas de control del riesgo o no, a excepcidn de
aquellas medidas de control exigidas o reguladas por ley,
que por razones obvias, no deberfan ser nunca motivo de
discusion.

No obstante, dado que la mayoria de las veces es imposi-
ble eliminar por completo el riesgo, por mucho que se in-
vierta en medidas de seguridad, siempre es recomendable
hacer un andlisis como el que se muestra en la siguiente figu-
ra para determinar el punto dénde se optimizard dicha in-
versién (ver Figura 6).

Medidas para la financiacion del riesgo

“La financiacién de riesgos es la fase o etapa de la Geren-
cia de Riesgos que aborda la eleccidn de la(s) alternativa(s)
0 mecanismos mds adecuados en cada momento y en cada
circunstancia, orientados a la obtencidon y/o disposicién de
los recursos necesarios, cuando se ha producido un dafio o
pérdida en una empresa, con el objetivo de disponer lo an-

tes posible de los elementos o bienes dafiados, en condicio-
nes similares a las existentes antes de que se hubiera produ-
cido la pérdida o llegado el caso mantener la capacidad pro-
ductiva o reemprender la actividad, minimizando los costes
totales para la empresa, asignando de la forma mds eficiente
posible los recursos disponibles y teniendo como objetivo
principal mantener y/o garantizar tanto el patrimonio y re-
sultados de la misma, como sus fines y objetivos”©).

Una vez aplicadas las medidas para intentar minorar los
riesgos, debemos decidir qué hacer para gestionar el riesgo
residual, de manera que no afecte, o lo haga lo menos posi-
ble, a la consecucidn de los objetivos.

Los riesgos residuales, se pueden, aceptar (retener), finan-
ciar, transferir (al mercado financiero o asegurador), incluso
se les puede aplicar las técnicas de transferencia alternativa
de riesgos (ART).

Para una correcta toma de decisiones sobre cdmo gestio-
nar el riesgo residual serd necesario tener en cuenta por un
lado la siniestralidad esperada, |a situacién financiera de la
empresa con la que hacer frente al coste derivado de ésta y
finalmente el nivel de tolerancia al riesgo que quedard de-
terminado por la estrategia de la empresa y por otra serie
de factores como el nivel de aversidn al riesgo de directivos
y accionistas, etc.

Hay diversas técnicas y métodos para la estimacion de la
siniestralidad y la fortaleza financiera de la empresa, pero si
se dispone de datos histdricos fiables, lo recomendable seria
el empleo de la simulacién aplicando el método de Monte-
carlo a un modelo que represente lo mejor posible el fun-
cionamiento v la situacién de la empresa.

A la hora de elaborar el modelo, habrd que tener en cuen-
ta los factores siguientes, fundamentales para una correcta
toma de decisiones para establecer el nivel éptimo de re-
tencion de riesgos por parte de la empresa y el de transfe-
rencia de los mismos para conseguir que el coste total del
riesgo sea el minimo posible para la empresa:

e |a politica que haya podido marcar la empresa al respecto,
la cudl vendrd determinada en gran medida por su situacién
econdmica y financiera.

Figura 6.Anilisis coste/beneficio de las

medidas de minoracion de riesgos

Invesién en medidas
de seguridad

Coste

Punto
optimo

Impacto
del riesgo

Beneficio

©) Instituto Nacional para la Seguridad e Higiene en el Trabajo.
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e El comportamiento de los riesgos.

e La posibilidad de asegurar determinados

riesgos.

e Caracteristicas particulares de la empresa:
—Volumen de retencidn de riesgos maximo.
— Pérdidas maximas esperadas / admitidas.
— Grado de aversion al riesgo.

e Datos econdmico-financieros:
— Capacidad econdmica (si/no).
— Rentabilidad en los fondos aplicados al
negocio propio y retribucién del fondo
externo de retencién de riesgos (coste de
oportunidad).
— Patrimonio total.
— Magnitud del impacto que puede alterar
la estabilidad financiera de la empresa.
— Capital circulante.
— Beneficios medios de los dltimos cinco
afos.
—Volumen de facturacion.
— Beneficios repartidos a los accionistas.

e Datos sobre los riesgos:
— Intensidad de dafios.
— Probabilidad de ocurrencia.
— Posibilidad de ser cubierto por el mer-
cado asegurador (si/no).

e Otros datos sobre la empresa:
— Dispersion de riesgos.
— Tamano/sector/actividad. ..

Con todo esto, ademads, habrd que tener
en cuenta la posibilidad de que haya riesgos
correlacionados directa o inversamente, con
lo que el volumen real de riesgo aceptado o
retenido podria variar sensiblemente del que
resultarfa de estudiar cada uno de los riesgos
individualmente.

Como vemos, se puede elaborar un mo-
delo tan detallado como sea preciso, de ma-
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nera que se puedan ajustar los resultados a
la situacién real de la empresa.

Finalmente, el resultado de la simulacién nos
permitird establecer los niveles dptimos con
los que se minimizard el coste total del riesgo.

Por ejemplo, si la distribucidn de siniestros
de la empresa es la siguiente (ver Figura 7).

De una forma genérica se deberfa hacer lo
siguiente:

e Los riesgos cuya intensidad de dafios es
menor que la moda (mo)o la media (me)
—A— se suelen retener ya que se tiene bas-
tante certeza del coste que van a suponer
y si se transfieren al mercado asegurador a
este coste, habrfa que afadirle el recargo
de seguridad, costes de gestidn y beneficios
del asegurador aparte de impuestos vy re-
cargos.

e Sj se encuentran entre la moda vy la media
(x) —=B— una correcta simulaciéon establecerd
ddnde se encuentra el punto dptimo a partir
del cual debemos transferir el riesgo en su
totalidad o emplear franquicias agregadas de
manera que el coste total del riesgo sea el
menor posible.

e |os riesgos de intensidad de dafios mayor
que la media —C— se suelen transferir ya que
aunque su probabilidad es escasa, en caso de
ocurrir, su alto impacto econémico podrfa
afectar muy negativamente a la empresa.

EL COSTE TOTAL DEL RIESGO

Para finalizar este apartado, el coste final
de cada riesgo serd el resultado de sumar los
siguientes costes:

Los costes de minoracién de los riesgos.
Primas de seguro.

Impuestos y recargos.

Las franquicias asumidas.

El coste de los siniestros por riesgos rete-
nidos (incluyendo tanto la retencién cons-
ciente como la desconocida).

e |os costes internos y externos necesarios
llevar a cabo la Gerencia de Riesgos.

Aquf concluimos este primer capitulo por
razones de espacio, continuando con el resto
en un proximo numero de la revista. 1

Bibliografia consultada

Estandares de Gerencia de Riesgos. FERMA, 2003.
Guia ISO/CEI 73.

El mediador de seguros como gerente de riesgos de empre-
sas. Cuadernos CECAS N° 3,2005.

Inventario de riesgos de la empresa para una buena poli-
tica de Gerencia de Riesgos. Editorial CEPREVEN,
DT-24, 1991.
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Con este ultimo capitulo finalizamos el tercer y ultimo articulo de una serie en la

que hemos pretendido mostrar el mundo de la gerencia de riesgos, desde la vision
clasica y basica hasta las ultimas tendencias de estandarizacidn existentes.

Los apartados del estindar que exponemos a continuacién. Ademas de una correc-
ta retroalimentacion y mejora continua del proceso de gerencia de riesgos, permiti-
ra a las empresas cumplir con el control interno exigido por las normativas para el
buen gobierno corporativo que tendran que cumplir determinadas empresas y que
estaran reguladas por directivas europeas.

Finalmente, la implantacién de un proceso de gerencia de riesgos conforme a los es-
tandares se convertira en una solida garantia de seguridad y fiabilidad no sélo para los
accionistas y terceros interesados, sino también para el conjunto del mercado, al
transmitir a nuestros clientes una mayor seguridad sobre nuestros productos, servi-
cios y sobre toda nuestra gestion en general,aportando una garantia adicional de con-
tinuidad de la empresa y, por tanto, de los bienes y/o servicios que ésta suministra.

Informe y comunicacion de riesgos

Segln se establecié durante la planificacion
del proceso, que desarrollamos en nuestro
articulo anterior y con la periodicidad esta-
blecida en el informe de programacion y
presupuesto, se deben realizar informes de
seguimiento y control de riesgos con cardc-
ter interno y externo, para comunicar a to-
dos los interesados, el resultado del proceso
de gerencia de riesgos y mantenerles infor-
mados sobre cualquier cambio o modifica-
cidén que se haya producido.

Informe interno

Cada nivel de la empresa demandard dife-
rente tipo de informacidn sobre el proceso
de Gerencia de Riesgos, por lo que serd ne-
cesario hacer diferentes informes para cada
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nivel que segln el estdndar serd como se in-
dica a continuacion:
e A nivel de consejo de administracion se
deberd informar sobre:
— Los riesgos mds importantes a los que
se enfrenta la empresa.
— Los posibles efectos en el valor de la
empresa para los accionistas de las desvia-
ciones con respecto a los mdrgenes de
rendimiento previstos.
— Cémo asegurar niveles apropiados de
toma de conciencia en toda la empresa.
— Cdémo la empresa gestionard una cri-
sis.
— La importancia de la confianza de los in-
teresados en la empresa.
— Cémo gestionar las comunicaciones con
los inversores cuando sea pertinente.



— Que el proceso de gestidn de riesgos
funciona de forma efectiva.

— Cémo divulgar una clara polftica de ges-
tién de riesgos que abarque las responsa-
bilidades vy la filosoffa de gestidn de riesgos.

e | as unidades de negocio deben:
— Ser conscientes de los riesgos que com-
prenden sus dreas de responsabilidad, los
impactos posibles que estos pueden ejer-
cer en otras dreas Y las consecuencias que
otras dreas pueden provocar en ellas.
— Disponer de indicadores de rendimiento
que les permitan supervisar las actividades
de negocio v financieras clave, el progreso
hacia la consecucion de los objetivos e iden-
tificar los desarrollos que requieran inter-
venciones (€j.: previsiones y presupuestos).
— Disponer de sistemas que adviertan de
las variaciones en las previsiones y en los
presupuestos con la debida frecuencia pa-
ra que sea posible tomar las medidas
apropiadas.
— Informar rdpida y sistemdticamente a la
alta direccion de cualquier nuevo riesgo o
cualquier fallo en las medidas de control
existentes que perciban.

e Cada individuo debe:
— Comprender su responsabilidad respec-
to a los riesgos individuales.
— Ser conscientes de cémo pueden mejo-
rar continuamente la respuesta de la ges-
tién de riesgos.
— Entender que la gestidn y la conciencia
de riesgos son una parte fundamental de
la cultura de la empresa.
— Informar répida y sistemdticamente a la
alta direccion de cualquier nuevo riesgo o
cualquier fallo en las medidas de control
existentes que perciban.

INFORME EXTERNO

Aparte de los integrantes del consejo de
direccidn y de la plantilla de la empresa, exis-
ten otros terceros interesados a los que se
debe informar regularmente sobre la forma
en que la empresa estd gestionando los ries-
gos, asi como del grado en que se estdn
cumpliendo los objetivos de ésta.

Dado que cada vez va tomando mds rele-
vancia para el accionista el concepto de be-
neficio ajustado al riesgo vy la sociedad cada
vez estd mds concienciada sobre temas co-
mo la seguridad laboral y el respeto al me-
dioambiente, es necesario que éstos sean in-
formados sobre la politica de la empresa en

lo concerniente a la Gerencia de Riesgos y
sobre los objetivos que ésta persigue, asf
como el grado de cumplimiento de éstos
que se va alcanzando.

Segun el estdndar europeo, un buen go-
bierno corporativo requiere que las compa-
filas adopten un enfoque metddico respecto
a la gestién de riesgos que:

e Proteja los intereses de sus interesados.

e Asegure que el consejo de administracion
desempefia sus deberes de dirigir la estrate-
gia, crear valor y supervisar el rendimiento
de la empresa.

e Asegure que los controles de gestion exis-
ten y que funcionan bien.

Las medidas relativas a los informes a cum-
plimentar sobre la gestidn de riesgos deben
quedar establecidas claramente y ser puestas
a disposicién de los interesados.

Los informes deben tratar:

e | os métodos de control, especialmente de
las responsabilidades de la direccién sobre la
gestidn de riesgos.

e | os procesos para identificacion de riesgos
y cdmo son conducidos por los sistemas de
gestidn de riesgos.

e | os sistemas de control primarios implan-
tados para gestionar riesgos importantes.

e La supervisién y revisién del sistema im-
plantado.

Cualquier deficiencia importante que no es-
té cubierta por el sistema, o que se dé en el
propio sistema, debe ser notificada junto con
las medidas que se han tomado para tratarla.

Para finalizar el apartado, debemos recordar
que todos los informes indicados anterior-
mente (tanto internos como externos) debe-
ran realizarse segin el formato de reporte es-
tablecido durante la planificacién del proceso.

La estructura y la administracion
de la gestion de riesgos

En el articulo anterior se abordé la planifi-
cacion de la gerencia de riesgos cuyo resulta-
do final es el plan de Gerencia de Riesgos
que, como indicamos en el citado articulo, es
un documento que debe describir claramen-
te cdmo se llevard a cabo la Gerencia de
Riesgos en la organizacion, definiendo los ro-
les y responsabilidades de los participantes
en los procesos de riesgo, las actividades de
Gerencia de Riesgos que se llevardn a cabo, la
programacién y el presupuesto con el que se
cuenta para realizar estas actividades v las he-
rramientas y técnicas que serdn empleadas.

Profundizando en éste sentido, el estdndar
establece lo siguiente.

Gerencia de riesgos (/) 22 parte B 17



Politica de gestion de riesgos

La politica de gestidn de riesgos de una
empresa debe definir su enfoque y apetito
del riesgo, asi como su enfoque de la gestidn
de riesgos. La polftica también debe estable-
cer las responsabilidades de la gestion de
riesgos en toda la empresa.

Ademds, debe referirse a cualquier reque-
rimiento legal para los principios de la polfti-
ca, por ejemplo, en el campo de la salud vy la
seguridad.

Es importante destacar que, vinculado al
proceso de gestidn de riesgos, debe existir
un conjunto integrado de herramientas y
técnicas para usar en las diferentes fases del
proceso empresarial.

Para trabajar de forma efectiva, el proceso
de gestidn de riesgos requiere:

e El compromiso por parte del presidente y
los altos ejecutivos de la empresa.

e |a asignacién de responsabilidades dentro
de la empresa.

e La asignacion de los recursos apropiados
para la formacidn y el desarrollo de una con-
ciencia de riesgos mejorada por parte de to-
dos los interesados.

PAPEL DEL CONSEJO DE ADMINISTRACION

El consejo de administracién tiene la res-
ponsabilidad de determinar la direccidn es-
tratégica de la empresa y de crear el entor-
no v las estructuras necesarias para que la
gestion de riesgos opere de forma eficaz.

Esta tarea se puede realizar a través de
una direccién ejecutiva, una comisidon no
ejecutiva, un comité de auditorfa o cualquier
otra funcién que se ajuste al modo de ope-
rar de la organizacién y que sea capaz de
actuar como “promotor” de la gestion de
riesgos.

Al evaluar su sistema de control interno,
el consejo debe, como minimo, tener en
cuenta:

e La naturaleza y extensién de los riesgos
negativos aceptables por la compafiia que
puede absorberlos en su negocio particular.
e |a probabilidad de que esos riesgos se
conviertan en realidad.

e Cémo deben tratarse los riesgos inacepta-
bles.

e La habilidad de la compafifa para minimi-
zar la probabilidad y el impacto en el nego-
cio.

e Los costes y beneficios del riesgo vy la acti-
vidad de control llevada a cabo.

o |a efectividad del proceso de gestidn de
riesgos.
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e La implicacidon en los riesgos de las deci-
siones del consejo de administracién.

PAPEL DE LAS UNIDADES DE NEGOCIOS

El papel de las unidades de negocio incluye
lo siguiente:
e | as unidades de negocios tienen la res-
ponsabilidad primaria de gestionar los ries-
gos en el dia a dfa.
e La direccidn de las unidades de negocios es
responsable de promover la conciencia del
riesgo en sus operaciones; deben introducir
objetivos de gestién de riesgos en su actividad.
e La gestidn de riesgos debe ser un tema
habitual en las reuniones de la direccién para
considerar las exposiciones y fijar nuevas
prioridades en el trabajo a la luz de un andli-
sis de riesgos efectivo.
e La direccién de las unidades de negocios
debe asegurar que la gestidn de riesgos estd
incorporada en la fase conceptual de los
proyectos, asi como a lo largo de la vida de
los mismos.

EL PAPEL DE LA FUNCION DE GESTION DE
RIESGOS

Dependiendo del tamafio de la empresa,
la funcion de gestidn de riesgos puede variar
desde un simple defensor de la gestién de
riesgos, pasando por un gestor de riesgos a
tiempo parcial, hasta un departamento de
gestién de riesgos completo.

El papel de la funcién de gestién de ries-
gos incluye lo siguiente:

e Establecer la polftica y la estrategia de ges-
tién de riesgos.

e Primer defensor de la gestidn de riesgos
en los niveles estratégico y operacional.

e Crear una cultura consciente de riesgos
dentro de la empresa, incluyendo la forma-
cién apropiada.

e Establecer la politica y estructuras de ries-
gos internas para las unidades de negocios.

e Disefiar y revisar los procesos de gestién
de riesgos.

e Coordinar las diversas actividades funcio-
nales que informan de los temas de gestidn
de riesgos dentro de la empresa.

e Desarrollar procesos de respuesta al ries-
go, incluyendo planes de contingencia y de
continuidad del negocio.

e Preparar los informes de riesgos para el
consejo de administracién y los interesados.

EL PAPEL DE LA AUDITORIA INTERNA

El papel de la auditorfa interna puede va-
riar de una empresa a otra.



En la practica, este papel puede incluir to-
das o alguna de las siguientes tareas:
e Enfocar el trabajo de la auditorfa interna
sobre los riesgos importantes, identificados
por la direccidn, y revisar los procesos de
gestién de riesgos en toda la empresa.
e Producir confianza en la gestién de ries-
gos.
e Proporcionar un apoyo activo y participar
en el proceso de gestidn de riesgos.
e Facilitar la identificacién y valoracion de
riesgos y formar al personal de operacio-
nes en la gestion de riesgos y el control in-
terno.
e Coordinar los informes de riesgos al con-
sejo de administracion, al comité de audito-
rfa, etc.

Al determinar el papel mds apropiado de
una empresa en particular, la auditorfa inter-
na debe asegurar que no se infringen los re-
quisitos profesionales de independencia y
objetividad.

RECURSOS Y APLICACION

Los recursos necesarios para llevar a cabo
la politica de gestidon de riesgos de la empre-
sa deben establecerse claramente a todos
los niveles de gestion y en cada unidad de
negocios.

Ademds de otras funciones operacionales
que puedan tener, las personas involucradas
en la gestidn de riesgos deberdn tener clara-
mente definidos sus papeles en la coordina-
cidn de la polftica y de la estrategia de ges-
tion de riesgos. Se requiere la misma
definicidn clara para aquellas personas invo-
lucradas en la auditoria y la revisién de con-
troles internos y que faciliten el proceso de
gestion de riesgos.

La gestion de riesgos debe estar integrada
en la empresa a través de los procesos es-
tratégicos y presupuestarios. Es necesario
destacarla en la iniciaciéon y en toda la forma-
cion y desarrollo, asf como en los procesos
operacionales, por ejemplo, los proyectos de
desarrollo de productos o servicios.

Supervision y revision del proceso de
gestion de riesgos

A la hora del seguimiento y control, trata-
dos en el en el articulo anterior, el estdndar
indica que para llevar una Gestién de Ries-
gos efectiva es necesario que exista una es-
tructura de informe y revisidon que asegure
que los riesgos estan identificados y evalua-
dos eficazmente, que se llevan a cabo los

controles oportunos y que las reacciones
son las apropiadas.

A parte de lo anterior, se deben efectuar
con regularidad auditorias de la politica y
de conformidad con los estdndares, asf co-
mo revisiones del rendimiento de los mis-
mos para identificar las oportunidades de
mejora.

Debemos siempre recordar que las em-
presas son dindmicas y que operan en entor-
nos dindmicos por lo que es imprescindible
identificar los cambios en la empresa y en el
entorno en el que opera, y efectuar las mo-
dificaciones apropiadas en los sistemas.

El proceso de supervision debe asegurar
que existen los controles apropiados de las
actividades de la empresa y que se entien-
den y se siguen los procedimientos estableci-
dos.

Segun el estdndar, cualquier proceso de
supervisién vy revisién debe determinar tam-
bién si:

e | as medidas adoptadas dan el resultado
previsto.

e Eran apropiados los procedimientos adop-
tados vy la informacién recogida para la valo-
racion.

e Un mayor conocimiento habrfa ayudado a
tomar mejores decisiones v a identificar que
lecciones deberfan aprenderse para la valo-
racion y gestion de riesgos en el futuro.

Para finalizar esta serie de articulos, me
gustarfa destacar que aunque se ha reprodu-
cido literalmente gran parte del documento
“Estdndares de Gerencia de Riesgos”. (Fer-
ma, 2003). Recomendamos encarecidamente
la lectura del mismo, asi como la gufa ISO/CEI
73, que pueden encontrar en la pagina web
de la Asociacién Espafiola de Gerencia de
Riesgos y Seguros (www.agers.es) ya que es-
tos tres articulos que hemos publicado, no
dejan de ser una visidn particular de lo que,
a mi entender, y a grandes rasgos, debe com-
prender la gerencia de riesgos para que pue-
da convertirse en una verdadera fuente de
generacion de valor afadido para la empresa
y para toda la sociedad en su conjunto. I
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